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Clas
ific

ación por factor PESTAL en Grupo Aval

Identificar y 
evaluar los 
riesgos de 

acuerdo con 
la estrategia 1

2

3
Proceso de

evaluación en
Grupo Aval

Clasificar los riesgos 
emergentes según el 

sistema de 
administración de riesgo 

que más se asimile.

Definir acciones 
de mitigación
/ Informar a 

Grupo Aval la 
materialización 

del riesgo 
emergente

Fragilidad en los fundamentales 
macroeconómicos

Aumento en la frecuencia y 
severidad de ataques cibernéticos 

contra entidades financieras

•  Monitoreo constante a la situación económica y social en los 
países donde Grupo Aval tiene presencia.

•  Seguimiento a las posiciones de liquidez de las inversiones.
•  Comité ALCO de cada entidad, donde revisan la evolución 
del mercado y las posiciones activas y pasivas de la entidad.

• Análisis de escenarios de estrés de riesgos de crédito, 
mercado y liquidez.

Adopción de buenas prácticas en ciberseguridad.
Pruebas de seguridad sobre los portales y aplicaciones de las 
Entidades desde diferentes escenarios.
Incremento del monitoreo de señales de alerta, que puedan 
derivar en posibles incidentes de ciberseguridad. 
Identificación de amenaza y vulnerabilidad de los 
elementos de la infraestructura tecnológica, 
adelantando labores de remediación de estas, con el 
fin de prevenir la materialización de posibles 
eventos de seguridad y Ciberseguridad.
Esquemas de Continuidad y recuperación ante 
desastres (DRP), que permitan mantener la 
disponibilidad de los servicios de negocio 
y operación de las subordinadas
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Riesgos emergentes

¿Qué son? Riesgos identificados que pueden impactar la operación a 
largo plazo o con impacto evidente en menor proporción

Características:

Nuevo, emergente 
o aumentando 
significativamente

Impacto potencial a 
largo plazo (3 a 5 años) 
con posibles 
consecuencias actuales

Impacto potencial y significativo, 
afecta gran parte de las operaciones 
puede requerir adaptación de 
estrategia y/o modelo de negocio

Extremo, surge de eventos ajenos 
fuera de influencia o control; fuente: 
factores naturales, geopolíticos o 
macroeconómicos


