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1. OBJETIVO

Establecer los procedimientos y directrices que habran de regir el tratamiento de Datos Personales de
conformidad con la regulacion aplicable.

2. ALCANCE

La aplicacion del presente procedimiento es responsabilidad de cada una de las areas de Grupo Aval que

en ejercicio de sus funciones efectle el Tratamiento de Datos Personales en los términos descritos en el

presente documento. Es responsabilidad de todos los colaboradores conocer, acatar y aplicar las
disposiciones establecidas en este documento.

Lo establecido en el presente documento aplica para todas las personas naturales que tienen relacion

con Grupo Aval (ej. accionistas, colaboradores, proveedores), y sobre aquellas personas juridicas sobre

las cuales se haga una recopilacion de informacion sobre los datos de sus representantes legales o

colaboradores y en las cuales se efectie el Tratamiento de Datos Personales en los términos aca

descritos.

Estos procedimientos no seran aplicables a:

e Las bases de datos y archivos que tengan por finalidad la prevencion, deteccién, monitoreo y control
del lavado de activos y el financiamiento del terrorismo;

e Las bases de datos y archivos regulados por la Ley 1266 de 2008, por la cual se dictan las
disposiciones generales del habeas data y se regula el manejo de la informacion contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises y se dictan otras disposiciones.

3. GLOSARIO

e Autorizaciéon: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales;

e Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus Datos Personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacién que le seran aplicables, la forma de
acceder a las mismas, y las finalidades del Tratamiento que se pretende dar a los datos personales.

e Base de Datos: Conjunto organizado de datos personales que sean objeto de Tratamiento.

o Dato(s) Personal(es): Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

o Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el Titular.

e Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados como
datos publicos, entre otros, los datos relativos al estado civil de las personas, el nimero de cédula
(articulo 213 del Cédigo Electoral), su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas, boletines oficiales, sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. El Tratamiento de estos datos se puede llevar a
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cabo sin la autorizacion previa del Titular, pero el Tratamiento a dichos datos se debe ceiir a los
principios y deberes consagrados en la Ley 1581 de 2012.

Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica 'y
cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general.

Dato Sensible: Son aquellos datos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos que promuevan intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicidon asi como los datos relativos
a salud, a la vida sexual y los datos biomeétricos.

Esta categoria de Datos Personales tiene una proteccion especial, por lo que su Tratamiento esta
prohibido, salvo en los siguientes eventos:

El Titular haya dado su Autorizacion, con excepcion de los casos en los que por ley no sea necesaria
dicha Autorizacion;

El Tratamiento sea necesario para proteger el interés vital del Titular;

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial; o

El Tratamiento tenga una finalidad histérica, estadistica o cientifica para lo cual sera necesario
suprimir la identidad de los Titulares.

DECEVAL: Deposito Centralizado de Valores de Colombia Deceval S.A., Proveedor de Grupo Aval
encargado de la administracién de las acciones y del libro de accionistas de la compafia quién
actua como agente de registro, agente de traspaso, agente de pago y apoya la atencion de
accionistas de Grupo Aval.

Encargado del Tratamiento o Encargado: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento.

Responsable del Tratamiento o Responsable: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de Datos Personales, ubicado en Colombia, envia la informacién o los Datos
Personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

Transmision: Tratamiento de Datos Personales que implica la comunicacion de los mismos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
Tratamiento por el Encargado por cuenta del Responsable.

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

Tratamiento o Tratar: Cualquier operacion o conjunto de operaciones sobre Datos Personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.
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4. NORMAS EXTERNAS

o Ley 1581 de 2012 por la cual se dictan disposiciones generales para la proteccion de Datos
Personales.

o Decreto 1377 de 2013, que reglamenta parcialmente la Ley 1581 de 2012 en aspectos
relacionados con la autorizacion del Titular de la Informacion, las transferencias de Datos
Personales y la responsabilidad demostrada frente al tratamiento de Datos Personales.

o Decreto 886 de 2014, que reglamenta parcialmente la Ley 1581 de 2012 en lo relacionado con el
Registro Nacional de Bases de Datos.

e Articulo 15 de la Constitucion Politica de Colombia que consagra los derechos a la intimidad,
buen nombre y a la proteccién de Datos Personales o habeas data.

e Cualquier otra disposicion que modifique, reglamente, sustituya o derogue las normas
anteriormente mencionadas.

5. USO, NATURALEZAY FINALIDADES DE LA INFORMACION DE LOS TITULARES

De conformidad con la normatividad de Habeas Data vigente en Colombia, Grupo Aval, en el desarrollo
de sus actividades comerciales, podra recopilar, almacenar, administrar y dar tratamiento a los Datos
Personales de los Titulares, cuya naturaleza de la informacion, se describe a continuacion y podra
incluir:

e Datos de identificacién personal.

e Datos de contacto personal

o Datos laborales

e Datos financieros o patrimoniales.

La finalidad y uso de esta informacion se restringira unicamente a los fines autorizados por el Titular,
asi como el cumplimiento de las relaciones comerciales de Grupo Aval con sus partes interesadas.

5.1 Accionistas

Grupo Aval no recopila directamente informacién sobre sus accionistas. Lo anterior, teniendo en cuenta

que DECEVAL, actua como administrador de las acciones y del libro de accionistas de Grupo Aval. La

informacion contenida en el Libro de Accionistas de Grupo Aval es informacion reservada por estar
registrada en libros de comercio.

En adicion a lo anterior, DECEVAL suministra la siguiente informacion periddica a Grupo Aval:

e Saldos: Contiene el niumero y la clase de acciones que tiene cada accionista. Esta informacioén es
descargada de un aplicativo suministrado directamente por DECEVAL. A esta informacion tienen
acceso la Vicepresidencia de Consolidacion Contable y la Gerencia Sénior de Planeacion y
Relaciéon con Inversionistas. Esta informacion es utilizada para realizar los pagos de dividendos y
atender los requerimientos de informacién que formulen accionistas y entidades competentes.

o Certificaciones para la Declaracion de Renta: Esta informacion es suministrada anualmente a
Grupo Aval en medio digital, el cual alimenta el aplicativo de la pagina de internet de Grupo Aval:
www.grupoaval.com. A esta informacién tienen acceso la Vicepresidencia de Consolidacion
Contable y la Gerencia Sénior de Planeacion y Relacion con Inversionistas para atender las
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solicitudes de informacion de los accionistas y los requerimientos de informacién de las entidades
competentes. Esta informacion también puede ser consultada directamente por cada uno de los
accionistas previa validaciéon de su informacion (incluyendo su nimero de Cuenta Inversionista en
DECEVAL) en la pagina web wwww.grupoaval.com.

o Reportes Mensuales: Estos reportes incluyen la gestion del call center y solicitudes atendidas
directamente por DECEVAL. Esta informacion es administrada por la Gerencia Senior de
Planeacion y Relacion con Inversionistas para fines estadisticos y de control de calidad en la
atencion a los accionistas.

Grupo Aval solo utilizara los Datos Personales de los accionistas para cumplir con las obligaciones
establecidas en los Estatutos de la Sociedad y en las normas que resulten aplicables para estos efectos.
Cualquier uso diferente esta prohibido.

5.2 Colaboradores

Durante los procesos de seleccion, Grupo Aval informara a los interesados sobre el Tratamiento que se
dara a los Datos Personales que suministren o que se obtengan durante dicho proceso. La Gerencia
Administrativa y de Talento Humano haciendo uso del Formato 1 “Autorizacion para el Tratamiento de
Datos Personales de los candidatos de procesos de seleccidn que se anexa al presente documento”,
deberan informar de las personas que participen en procesos de seleccién, acerca de la conservacion
y potencial Tratamiento de sus Datos Personales.

Los Datos Personales suministrados u obtenidos con respecto a los candidatos que resulten elegidos
durante procesos de seleccion, seran conservados en carpetas fisicas y/o electronicas con adecuadas
medidas de seguridad. A esta informacion solo podra tener acceso la Gerencia Administrativa y de
Talento Humano. La Gerencia Administrativa y de Talento Humano debera obtener Autorizacién de los
candidatos que resulten elegidos durante procesos de seleccion. Para estos efectos, los contratos
laborales de Grupo Aval deberan contener una clausula de Tratamiento de Datos Personales,
preparada con el apoyo del asesor laboral externo de la Sociedad.

Una vez se termine la relacion laboral, para efectos histéricos y de registro, Grupo Aval conservara la
informacion obtenida durante la relacion laboral, la cual debera estar sometido a adecuados estandares
de seguridad, y a los cuales solo tendra acceso la Gerencia Administrativa y de Talento Humano.
Grupo Aval no podra transferir Datos Personales de sus colaboradores y/o los candidatos que participen
en procesos de seleccion a terceras partes, salvo autorizacion previa y escrita.

5.3 Proveedores

Grupo Aval recopilara la informacién que sea necesaria para llevar a cabo procesos de seleccion de
proveedores de bienes y servicios. Dentro de los procesos de seleccion de proveedores es posible que
Grupo Aval tenga acceso a Datos Personales de los proveedores persona natural o de los empleados
de los proveedores personas juridicas. Se entendera como proveedores cualquier tercero que
suministre bienes o servicios para Grupo Aval. En ese sentido, cuando existan vinculaciones de
personas naturales como proveedores, la Gerencia Administrativa y de Talento Humano debera hacer
uso del siguiente texto dentro del formato de “Inscripcion y/o Actualizacion de Proveedores” de Grupo
Aval. Asi mismo, Grupo Aval debera informar a sus proveedores, acerca de la conservacion y potencial
Tratamiento de sus Datos Personales:
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AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

El Proveedor autoriza a Grupo Aval a recolectar, almacenar, usary transferir sus datos personales y los de sus empleados,
accionistas o contratistas, a otras entidades subordinadas de Grupo Aval, con la finalidad de mantener actualizado el
registro de proveedores, asi como para la realizacién de analisis comerciales, financieros, de riesgo y estadisticos.
Igualmente, el Proveedor manifiesta que ha sido informado sobre los siguientes aspectos relacionados con el cumplimiento
de las legislaciones de habeas data y datos personales que se encuentra vigente en Colombia:

a) Como Titular de la informacion suministrada a Grupo Aval, el Proveedor tiene derecho a conocer, actualizar y
rectificar sus datos personales, solicitar prueba de la autorizacion otorgada para su tratamiento, ser informado
sobre el uso que se ha dado a los mismos, presentar quejas ante la Superintendencia de Industria y Comercio
por infracciéon a la ley, revocar la autorizacion, solicitar la supresion de sus datos en los casos en que sea
procedente y acceder en forma gratuita a los mismos.

b) El caracter facultativo de dar respuesta a solicitudes de informacion sobre Datos Sensibles, entendiendo por
datos sensibles aquellos que afectan la intimidad de su Titular o cuyo uso indebido puede generar discriminacion.

c) Cualquier inquietud relacionada con el Tratamiento de sus datos personales sera atendida por:

Grupo Aval Acciones y Valores S.A.

Atencion: Vicepresidencia Corporativa Juridica
Email: jrincon@grupoaval.com y/o jarias@grupoaval.com
Direccion: Carrera 13 No. 26A-47 Piso 23
Ciudad: Bogota D.C.

Mediante la aceptacion de los presentes Términos y Condiciones, el Proveedor declara que ha sido autorizado por sus
empleados, accionistas y/o contratistas para efectos de dar cumplimiento a lo aqui previsto.

El Proveedor podra consultar nuestra Politica de Tratamiento de Datos Personales publicada en la pagina web de Grupo
Aval www.grupoaval.com, en el menu “Inicio” — “Politica de Tratamiento de Datos Personales”

Grupo Aval tratara los Datos Personales a los que tenga acceso en desarrollo de los procesos de

seleccion de proveedores con la Unica finalidad de:

e Escoger al proveedor, negociar y ejecutar el contrato o cualquier otro negocio juridico que surja
entre Grupo Aval y el proveedor que resulte seleccionado.

e Hacer estudios de seguridad relacionados con el proveedor persona natural o los empleados del
proveedor persona juridica.

o \Verificar la idoneidad moral y profesional de los proveedores personas naturales o los empleados
de los proveedores personas juridicas.

5.4 Otros

Otros se refiere a cualquier persona natural que entregue Datos Personales a Grupo Aval con la
finalidad de ser Tratados. Dentro de esta categoria entran las personas naturales que participen en
concursos, activaciones de marca y uso de servicios o plataformas tecnolégicas ofrecidas por Grupo
Aval, entre otros, siempre y cuando suministren Datos Personales.

En los casos que la informacion recopilada por Grupo Aval requiera transferirse o transmitirse a un
proveedor o un tercero, se incluiran dicha finalidad en las autorizaciones que los Titulares de la
informacion le entreguen a Grupo Aval.

6. PRINCIPIOS

El Tratamiento de los Datos Personales suministrados a Grupo Aval se guiara por los siguientes
principios:

e Principio de legalidad: El Tratamiento de Datos Personales es una actividad regulada que debe
cefirse por lo dispuesto en las normas mencionadas en el numeral 4 del presente documento;
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Principio de finalidad: El Tratamiento de Datos Personales debe obedecer a una finalidad legitima
que siempre debera ser informada al Titular;

Principio de libertad: El Tratamiento de Datos Personales so6lo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los Datos Personales no ser obtenidos o
divulgados sin previa autorizacion, con excepcion de la existencia de un mandato legal o judicial;

Principio de veracidad: No podran tratarse Datos Personales parciales, incompletos, fraccionados
0 que induzcan a error; en tal sentido, para su tratamiento los Datos Personales deberan ser
veraces, completos, exactos, actualizados, comprobables y comprensibles;

Principio de transparencia: El Titular de los Datos Personales que se encuentren en poder de
Grupo Aval, tendra tiene derecho a obtener informacién acerca de la existencia de sus datos;

Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los Datos Personales y de lo establecido en las normas mencionadas
en el numeral 4 del presente documento. Por lo tanto, el Tratamiento sélo podra hacerse por
personas autorizadas por el Titular y/o por las personas autorizadas en la legislacién aplicable. Con
excepcion de la informacién publica, los Datos Personales en poder de Grupo Aval no seran
publicados en Internet u otros medios de divulgacién o comunicacion masiva, salvo que el acceso
a dicha informacion pueda realizarse exclusivamente por parte del Titular o los terceros que este
autorice;

Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del Tratamiento
o Encargado del Tratamiento, debera manejarse con las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de Datos
Personales que no tengan la naturaleza de publicos deberan mantener en reserva la informacion.
Sélo se podra suministrar informacion en ejercicio del desarrollo de las actividades autorizadas por
la legislacién de Habeas Data.

DERECHOS DE LOS TITULARES
Conocer, actualizar y rectificar los Datos Personales que estén custodiados por Grupo Aval.

En caso de ser aplicable, solicitar prueba de la autorizacion otorgada a Grupo Aval para tratar los
Datos Personales que se encuentren en su poder;

Ser informado por parte de Grupo Aval del uso que le ha dado a los Datos Personales que se
encuentren en su poder;

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la legislacién de habeas data mencionada en el numeral 4 del presente documento;

Revocar la autorizacion y/o solicitar la supresion del Dato Personal cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado que
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en el Tratamiento se ha inobservado la legislacién de habeas data mencionada en el numeral 4 del
presente documento;

Acceder a los Datos Personales que hayan sido objeto de Tratamiento, de manera gratuita.

DEBERES DE GRUPO AVAL
1 Como Responsable del Tratamiento de Datos Personales

La Administracion de Grupo Aval se obliga a dar cumplimiento de lo establecido en la regulacion
aplicable a la proteccion de Datos Personales

Garantizar al Titular, el pleno y efectivo ejercicio del derecho de habeas data;

Solicitar y conservar, en cualquier medio, copia de la autorizacion otorgada por el Titular cuando
esta sea requerida

Informar al Titular sobre la finalidad de la recoleccion y sus derechos;

Conservar la informacion bajo condiciones de seguridad que propendan por evitar su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento

Velar por que la informacién suministrada al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento y velar por
su oportuna actualizacion

Rectificar la informaciéon cuando esté incorrecta e informar este hecho al Encargado del Tratamiento
Suministrar al Encargado del Tratamiento, los Datos Personales cuyo Tratamiento esté previamente
autorizado, en los casos que resulte aplicable

Exigir al Encargado del Tratamiento, el cumplimiento de condiciones minimas de seguridad y
privacidad de la informacion del Titular

Tramitar las consultas y reclamos formulados por los Titulares;

Informar al Encargado del Tratamiento cuando algun Dato Personal se encuentre en discusién por
parte del Titular;

Si el Titular lo requiere, el Responsable del Tratamiento de Datos Personales debera informar sobre
el uso que se le ha dado a sus datos;

Garantizar el debido Tratamiento de Datos personales e incluir procesos de monitoreo y control
para garantizar su eficacia

Contar con un area encargada de cumplir la funcién de protector de Datos Personales que para
estos efectos sera la Vicepresidencia Corporativa Juridica de Grupo Aval

La Administracion velara por la elaboracion, modificacion y actualizacion de la presente Politica,
someterla a aprobacion por parte de la Junta Directiva, y verificar el cumplimiento de la misma

La Vicepresidencia Corporativa Juridica debera Informar a los Administradores de manera
perioddica, sobre la ejecucién y debido cumplimiento de la Politica de Tratamiento de Datos
Personales dentro de Grupo Aval

En el caso que, se identifique un alto riesgo de afectacion del derecho a la Proteccion de Datos
Personales de los Titulares, se debera desarrollar un estudio de impacto de privacidad mediante el
cual se evalue el funcionamiento efectivo del sistema de manejo de riesgos y controles internos con
el fin de que se verifique que se estan tratando adecuadamente

Implementar dentro de Grupo Aval un componente de gestion de riesgos que permita identificar
vulnerabilidades a tiempo e implementar medidas de mitigacion de riesgos tanto para la sociedad
como para los Titulares de la Informacién
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Informar a la Superintendencia de Industria y Comercio la violacion a codigos de seguridad o la
existencia de riesgos en la administracion de la informacion de los Titulares.

8.2 Como Encargado del Tratamiento de Datos Personales

e Garantizar al Titular, el pleno y efectivo ejercicio del derecho de habeas data;

e conservar la informacion bajo condiciones de seguridad que propendan por evitar su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento;
realizar la actualizacion, rectificacion o supresion de los Datos Personales que tenga a su cargo;

e actualizar la informacion reportada por los Responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo;

e tramitar las consultas y reclamos formulados por los Titulares;
abstenerse de transferir informacién que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio;

e permitir el acceso a la informacion a las personas autorizadas; e

e informar a la Superintendencia de Industria y Comercio la violacién a cddigos de seguridad o la
existencia de riesgos en la administracion de la informacion de los Titulares.

9. AVISO DE PRIVACIDAD
En la medida de lo posible, la presente Politica estara publicada en la pagina web www.grupoaval.com.

En caso de que no sea posible poner a disposicion del Titular la Politica de Tratamiento de Datos
Personales, Grupo Aval debera informar al Titular sobre:

La existencia de esta Politica de Tratamiento de Datos Personales,

La forma de acceder a este documento,

La finalidad del Tratamiento de los Datos Personales que sean recolectados, segun sea el caso,
Nombre o razén social y datos de contacto del responsable del Tratamiento,

Los derechos que le asisten al Titular,

Cuando los Datos Personales sean Datos Sensibles, Grupo Aval debera informar a los Titulares, que
la respuesta a este tipo de informacion es facultativa,

Grupo Aval debera conservar el Aviso de Privacidad que sea utilizado al momento de recolectar Datos
Personales sujetos a Tratamiento.

De conformidad con la normatividad que regula la conservacion de la informacién, Grupo Aval
mantendra el soporte de las autorizaciones entregadas por los Titulares durante la vigencia de la
relacion que dio origen al Tratamiento de la informacién de Habeas Data, hasta por 5 afios prorrogables
segun las normas vigentes en materia de la custodia de la informacion digital.

10. AUTORIZACION

Al momento de la recoleccién de Datos Personales sujetos a Tratamiento, se debera obtener la
autorizacion previa e informada del Titular para lo cual Grupo Aval debera informar:

e FE| Tratamiento al cual seran sometidos los Datos Personales.

e Lafinalidad de la recoleccion y Tratamiento de los Datos Personales.
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e El caracter facultativo de dar respuesta a solicitudes de informacion sobre Datos Sensibles o Datos
Personales de menores de edad.

e Sus derechos como Titular.

e La identificacion, direccion fisica o electronica y teléfono del Responsable del Tratamiento.

Ninguna actividad podra condicionarse al suministro de Datos Personales Sensibles. La Autorizacion
podra obtenerse (i) por escrito, (ii) de forma oral o (iii) mediante conductas del Titular que permitan
concluir que otorgo la Autorizacion. La Autorizacion podra otorgarse por cualquier medio que permita
su consulta con posterioridad.

La Autorizacion del Titular no sera necesaria en los siguientes eventos:

¢ Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales
o por orden judicial,

Datos Publicos.

Casos de urgencia médica o sanitaria.

Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos.
Datos relacionados con el Registro Civil de las Personas.

11. DATOS PERSONALES DE MENORES DE EDAD

El Tratamiento de Datos de los menores de edad velara por el cumplimiento y respeto a sus derechos.
Grupo Aval no podra hacer Tratamiento de Datos Personales de menores de edad, salvo en que se
trate de Datos Publicos.

Excepcionalmente se podran Tratar Datos Personales de menores de edad cuando (i) el Tratamiento
responda y respete el interés superior de los nifios, nifias y adolescentes y (ii) se asegure el respeto de
sus derechos fundamentales. En estos eventos, el representante legal del menor de edad debera
autorizar el Tratamiento, para lo cual se debera oir la opinién del menor.

12. TIPOS DE SOLICITUDES
Interesados

Las siguientes son las personas (en adelante los “Interesados”) a quienes se les podra suministrar
informacion sobre los Datos Personales que reposan en Grupo Aval:

e Los Titulares, quienes deberan acreditar su identidad.

e Sus causahabientes, representantes legales o apoderados; quienes deberan acreditar su calidad.

e Las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial;
e Los terceros autorizados por el Titular o por la ley.

12.1 Actualizacion y/o Consulta de Datos Personales que reposen en Grupo Aval

Los Interesados podran consultar los Datos Personales del Titular que reposen en Grupo Aval. Para

estos efectos sera necesario tener en cuenta los siguientes requisitos:

e La consulta debera hacerse por escrito y debera contener la informacion del Titular y los datos de
contacto del interesado.

o Esta debera ser atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de radicacion.
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e Cuando no fuere posible atender la consulta dentro de dicho término, se informara al Interesado.

e El término para dar respuesta podra ser prorrogado hasta cinco (5) dias habiles adicionales,
contados a partir del vencimiento del plazo inicial.

o De igual forma, los interesados podran en cualquier momento a través de los canales disponibles
para el efecto o mediante comunicacion escrita, solicitar a Grupo Aval la actualizacién de datos que
suministre para ese efecto.

12.2 Reclamaciones sobre temas relacionados con Datos Personales en Grupo Aval

La reclamacioén se realizara mediante comunicacion escrita dirigida al Representante Legal de Grupo
Aval, que debera incluir la siguiente informacion:

e |dentificacion del Titular,

e descripcion de los hechos que dan lugar al reclamo, y

e |os datos de contacto del Interesado.

La reclamacioén sera atendida en un término maximo de quince (15) dias habiles contados a partir de
la fecha de radicacién de la reclamacion. Cuando no fuere posible atender la reclamacién dentro de
dicho término, se informara al Interesado. El término inicial podra ser prorrogado hasta por ocho (8)
dias habiles adicionales, contados a partir del vencimiento del plazo inicial.

Si la reclamacion esta incompleta, Grupo Aval debera informar al Interesado sobre dicha situacion, en
un plazo maximo de cinco (5) dias habiles contados a partir la fecha de radicacién de la reclamacion.

Se entendera que el interesado ha desistido de la reclamacion, si transcurridos dos (2) meses desde la
fecha del requerimiento, no subsana su reclamacion.

En el evento en que la reclamacion sea radicada ante un colaborador o una entidad que no sea
competente para dar informacién, se debera dar traslado a la entidad o colaborador competente en un
término de dos (2) dias habiles. Esta informacion debera ser informada al Interesado.

12.3 Supresion de Datos Personales y/o revocacion de la Autorizacion otorgada para
el Tratamiento de Datos Personales

Los Titulares podran solicitar la supresion de sus Datos Personales y/o revocar la autorizaciéon otorgada

para el Tratamiento de los mismos, mediante la presentacion de una solicitud escrita que debera

contener:

o Identificacion del Titular,

e descripcion de los hechos que dan lugar a la solicitud de supresion de Datos Personales y/o a la
revocacion de la Autorizacion, y

¢ |os datos de contacto del Interesado.

La solicitud de supresion de Datos Personales y/o la revocacion de la autorizacion otorgada para el
Tratamiento de Datos Personales sera atendida en un término maximo de quince (15) dias habiles
contados a partir de la fecha de radicacién de la reclamacion. Cuando no fuere posible atender la
solicitud dentro de dicho término, se informara al Interesado. El término inicial podra ser prorrogado
hasta por ocho (8) dias habiles adicionales, contados a partir del vencimiento del plazo inicial.
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La solicitud de supresién de informacion o la revocatoria de la Autorizacion no procederan cuando exista
un deber legal o contractual de permanecer en la base de datos.

13. AREA RESPONSABLE DEL TRAMITE DE SOLICITUDES, CONSULTAS, AC'I:UALIZACI(')N,
RECLAMACIONES, SUPRESION Y/O REVOCACION DE LA AUTORIZACION PARA EL
TRATAMIENTO DE DATOS PERSONALES.

El area responsable en Grupo Aval para tramitar todo lo referente a solicitudes de informacion,
consultas, actualizacion, reclamaciones, supresion y/o revocacion de la autorizacion para el
Tratamiento de Datos Personales sera la Vicepresidencia Corporativa Juridica través de la cual se
coordinaran las solicitudes con las areas respectivas al interior de la sociedad:

Contacto: Vicepresidencia Corporativa Juridica

Direccion: Carrera 13 No. 26A-47. Piso 23. Edificio Banco de Occidente
e-mail: jrincon@grupoaval.com y/o jarias@grupoaval.com

Teléfono: +57 6017433222

14.SEGURIDAD DE LAS BASES DE DATOS Y/O ARCHIVOS QUE CONTENGAN DATOS
PERSONALES

Las Bases de Datos y/o archivos que contengan Datos Personales que de tiempo en tiempo llegare a
tener Grupo Aval y a las cuales la sociedad le dé Tratamiento, deberan contar con las medidas técnicas,
humanas y administrativas necesarias para otorgar seguridad y confidencialidad a los registros,
atendiendo para el efecto lo dispuesto por el M-RI-SI-01. Modelo de Seguridad de la Informacién y la
normatividad aplicable.

En el eventual caso en que Grupo Aval, conforme a las finalidades autorizadas por los Titulares, procese
la informacién de Datos Personales para segundos usos conforme a los procedimientos establecidos
en este documento, publicara el porcentaje de la informacion que fue sujeta a dicho tratamiento.

15.DIFUSION DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES
De conformidad con la regulacion aplicable, Grupo Aval debera dar difusidon a su Politica de Tratamiento

de Datos Personales, a través de su pagina web, en la cual se publicara el documento M.DE.04.Politica
Tratamiento de Datos Personales publicada en la pagina web www.grupoaval.com.

16. INCUMPLIMIENTOS

Grupo Aval exige el cumplimiento estricto de la normatividad de Habeas Data y lo establecido en la
presente Politica para todos sus colaboradores y proveedores. Cualquier accién u omisién que
contravenga estas disposiciones dara lugar a medidas disciplinarias tales como: llamados de atencion
verbales, escritos y suspensiones contractuales. En igual sentido se podran imponerse sanciones que
se encuentren en la legislacion vigente, en los reglamentos y cédigos internos de Grupo Aval y los
incumplimientos que establezcan los contratos comerciales suscritos.

Esta politica se aplica a todos los empleados, contratistas, proveedores y terceros que, en el marco de
sus funciones o relaciones contractuales, tengan acceso o intervengan en el tratamiento de datos
personales bajo la responsabilidad de Grupo Aval.
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17. FORMATOS Y ANEXOS

Hacen parte del presente documento, el siguiente formato:
e Autorizacién para el tratamiento de datos personales de los candidatos de procesos de seleccion

CONTROL DE CAMBIOS

FECHA FECHAY 4 - , .
PUBLICACION ACTA JUNTA VERSION | RAZON DE CAMBIO - ULTIMA ACTUALIZACION
Acta # 472 I
9-09-2025 18-06-2025 2 Revision general del documento
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